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1. Leitbild

Infrastrukturen im Allgemeinen und Kritische Infrastrukturen im Besonderen
sind die unverzichtbaren Lebensadern moderner, leistungsfahiger Gesellschaf-
ten. Deutschland gehort zu den fihrenden industriell und technologisch geprag-
ten Nationen. Die Bedeutung des Wirtschaftsstandortes Deutschland und die
Sicherstellung der Wettbewerbsfahigkeit in einer globalisierten Welt als Voraus-
setzungen fur Wohlstand und Fortschritt sind maf3geblich vom Vorhandensein
hochleistungsfahiger und funktionstichtiger Infrastrukturen abhangig.

Die Gewahrleistung des Schutzes dieser Infrastrukturen ist daher eine Kernauf-
gabe staatlicher und unternehmerischer Sicherheitsvorsorge und zentrales
Thema der Sicherheitspolitik unseres Landes. Deutschland hat sich sowohl na-
tional als auch international des Schutzes Kritischer Infrastrukturen aktiv ange-
nommen und wird vom Grundsatz gemeinschaftlichen Handelns von Staat, Ge-
sellschaft und Wirtschaft geleitet. Der Staat kooperiert partnerschaftlich mit an-
deren o6ffentlichen und privaten Akteuren bei der Erarbeitung von Analysen und
Schutzkonzeptionen. Er steuert primar moderierend, noétigenfalls normierend,
die MaRnahmen zur Sicherung und zur Sicherstellung des Gesamtsystems so-
wie der Systemablaufe.

Die Umsetzung von MalRnahmen zum Infrastrukturschutz auf der Grundlage
freiwilliger Vereinbarungen sowie als Gegenstand der Gesetzgebung hat dazu
beigetragen, dass sich der Sicherheitsstandard und die Ausfallsicherheit Kriti-
scher Infrastrukturen in Deutschland auf einem hohen Niveau bewegen. Um
diesem Niveau angesichts veranderter Rahmenbedingungen auch kunftig ent-
sprechen zu konnen, ist der bisher beschrittene Weg einer vertrauensvollen und
konstruktiven Kooperation zum umfassenden Schutz Kritischer Infrastrukturen
fortzusetzen und die Zusammenarbeit der relevanten Akteure aus Staat und
Wirtschaft zu vertiefen und auszubauen.

Die ,Nationale Strategie zum Schutz Kritischer Infrastrukturen® fasst die Zielvor-
stellungen und den politisch-strategischen Ansatz des Bundes, wie er bereits
praktiziert wird und sich beispielsweise auch im ,Nationalen Plan zum Schutz
der Informationsinfrastrukturen (NPSI) flr den Bereich der Informationstechnik
wieder findet, zusammen und ist Ausgangspunkt, das bislang Erreichte auf
konsolidierter Grundlage fortzusetzen und mit Blick auf neue Herausforderun-
gen weiterzuentwickeln.



2. Bisherige Bilanz

Der Schutz Kritischer Infrastrukturen ist eine gesamtgesellschaftliche Aufgabe,
die ein abgestimmtes und von allen Verantwortlichen — Staat, Wirtschaft und
Offentlichkeit — unterstitztes Vorgehen erfordert. Die Bedeutung dieser Aufga-
be leitet sich unmittelbar aus der im Bund verwendeten Definition fur den Begriff
,Kritische Infrastrukturen® ab:

Kritische Infrastrukturen sind Organisationen und Einrichtungen mit wichti- | Definition

ger Bedeutung fur das staatliche Gemeinwesen, bei deren Ausfall oder
Beeintrachtigung nachhaltig wirkende Versorgungsengpasse, erhebliche St6-
rungen der offentlichen Sicherheit oder andere dramatische Folgen eintreten
wirden.

Deutschland ist von einem engmaschigen Netz gesellschaftswichtiger Infra-
strukturen durchzogen. Die Versorgung der Bevdlkerung und der Unternehmen
mit Energie-, IT- und Transportdienstleistungen, mit Einrichtungen des Gesund-
heits- und des Finanzwesens sowie im Bereich des Trinkwassers und der Er-
nahrung ist sehr gut. Ein stabiles Verfassungs- und Rechtssystem gewahrleistet
die Rahmenbedingungen fur ein friedliches Zusammenleben in Sicherheit und
Wohlstand auch in Krisenfallen.

Neben quantitativen Aspekten ist Deutschland auch in qualitativer Hinsicht gut
aufgestellt. Die Versorgungssicherheit im Sinne einer Ausfallsicherheit etwa im
Bereich der Stromversorgung nimmt im Vergleich zu anderen Staaten einen der
oberen Platze ein. Denn die privatwirtschaftlich organisierten Energieversor-
gungsunternehmen sind gesetzlich verpflichtet, ein sicheres, zuverlassiges und
leistungsfahiges Versorgungsnetz zu betreiben. Die Einhaltung der Anforderun-
gen wird von den Verbanden auf Basis des Energiewirtschaftsgesetzes und von
staatlicher Seite durch die Bundesnetzagentur insbesondere mittels technischer
Uberprifungen und Monitoringberichten Uberwacht. In vergleichbarer Weise
unterliegen auch Telekommunikations(TK)-Diensteanbieter gesetzlichen Rege-
lungen und mussen durch technische Vorkehrungen und sonstige Malihahmen
die TK- und Datenverarbeitungssysteme gegen unerlaubte Zugriffe schutzen.
Weiterhin mussen die Betreiber von TK-Anlagen einen Sicherheitsbeauftragten
benennen und der Bundesnetzagentur ein Sicherheitskonzept vorlegen, aus
dem hervorgehen muss, von welchen Gefahrdungen auszugehen ist und wel-
che technische Vorkehrungen oder sonstige Schutzmal3nahmen getroffen oder
geplant sind.



Doch ist die gesellschaftliche Verletzlichkeit aufgrund des zunehmenden
Durchdringungs- und Abhangigkeitsgrades nahezu samtlicher Lebensbereiche
mit und von Kritischen Infrastrukturen in den vergangenen Jahren rapide ange-
stiegen. Damit nehmen Aspekte der Inneren Sicherheit in diesem Themenfeld
einen sehr hohen und auch weiter wachsenden Stellenwert ein.

Die Bundesregierung stellt sich bereits seit Ende der 90er Jahre der Gewahr-
leistung des Schutzes Kritischer Infrastrukturen als Kernaufgabe staatlicher Si-
cherheitsvorsorge. Dabei spielen neben von den Fachressorts wahrgenomme-
nen sektoralen Aspekten auch und insbesondere sektortbergreifende Fragen
eine gewichtige Rolle.

Die zentralen bundesstaatlichen MaRnahmen zum Schutz Kritischer Infrastruk-
turen werden im Bundesministerium des Innern (BMI) ressorttubergreifend koor-
diniert. Die Geschaftsbereichsbehorden des BMI, wie das Bundesamt fur Be-
volkerungsschutz und Katastrophenhilfe (BBK), das Bundesamt fur Sicherheit in
der Informationstechnik (BSI), das Bundeskriminalamt (BKA) und die Bundes-
anstalt Technisches Hilfswerk (THW) erarbeiten im ministeriellen Auftrag Ge-

fahrdungsbewertungen, Analysen und Schutzkonzepte. _
Ergebnisse

Insgesamt wurden zahlreiche Initiativen ergriffen und MaRnahmenpakete um-
gesetzt. Beispiele hierfur sind:

e Umfassende Vorsorgemalinahmen von Staat und Wirtschaft wurden zur
Bewaltigung des so genannten ,Jahr 2000-Problems® getroffen, um die
Funktionsfahigkeit der Informationstechnik und aller computergestutzten
Infrastrukturen auch nach dem Jahrtausendwechsel zu gewahrleisten. Mit
dem IT-Grundschutz fur die Informationsinfrastrukturen, mit dem Nationalen
Plan zum Schutz der Informationsinfrastrukturen (NPSI) sowie dem darauf
aufbauenden Umsetzungsplan KRITIS (UP KRITIS) sind wichtige Konzepte
und konkrete Malnahmen erarbeitet worden. Die Umsetzung erfolgt ge-
meinschaftlich mit der Wirtschaft.

e Mit den Terroranschlagen vom 11. September 2001 sowie dem Sommer-
hochwasser von 2002 sind neben der Informationstechnik auch alle anderen
Kritischen Infrastrukturen in den Fokus strukturierter staatlicher Sicherheits-
vorsorge geruckt. Bei der Betrachtung moglicher Gefahrdungen wurden
neue Schwerpunkte gesetzt. Wichtige Anderungen in Folge des 11. Sep-
tember 2001 waren beispielsweise die Einfuhrung des vorbeugenden per-



sonellen Sabotageschutzes, zu dem bestimmte Ooffentliche und nicht-
offentliche Einrichtungen verpflichtet sind, oder die internationalen Uberein-
kommen zu erhohten SchutzmalRnahmen im Verkehrssektor, z. B. bei Flug-
hafen oder Hafeninfrastrukturen, die in Deutschland umgesetzt wurden.

e Ergebnisse des Zusammenwirkens von oOffentlichem und privatem Sektor
sind neben den IT-Sicherheitskonzepten eine Reihe weiterer Empfehlungen,
Leitfaden und Handreichungen, die in enger Kooperation mit Behorden,
Infrastrukturunternehmen sowie mit Verbanden, mit der Industrie und der
Wissenschaft erarbeitet wurden. Hierzu zahlen beispielsweise die Leitfaden
~ochutz Kritischer Infrastrukturen — Basisschutzkonzept® und ,Schutz Kriti-
scher Infrastrukturen — Risiko- und Krisenmanagement®, Schutzkonzepte fur
Hilfsorganisationen, Wohlfahrtsverbande und Krankenhauser, oder das
,=Handbuch betriebliche Pandemieplanung®.

e Daruber hinaus werden Infrastrukturunternehnmen regelmallig eingeladen,
an der seit 2004 stattfindenden Bund-L&ander-Krisenmanagementiibung ,LU-
KEX® teilzunehmen mit dem Ziel, die zur Krisenbewaltigung aufgebauten
Strukturen und MalRnahmen staatlicher und privater Partner als Baustein der
gesamtstaatlichen Sicherheitsvorsorge kennen zu lernen, zu belben und
weiterzuentwickeln. Diese gemeinsamen Ubungen haben die vertrauensvol-
le Zusammenarbeit von Staat und Wirtschaft vertieft in der Uberzeugung,
dass Krisenfalle nur gemeinsam zu bewaltigen sind.

e Um den veranderten Risiken und wachsenden Verletzlichkeiten kunftig noch
starker als bisher vorbeugend zu begegnen sowie das Potential neuer Tech-
nologien und Verfahren fur den Schutz Kritischer Infrastrukturen optimal zu
erschlief3en, beteiligen sich die Behorden des Bundes umfangreich an dem
Programm ,Forschung fur die zivile Sicherheit®, welches die Bundesregie-
rung in 2007 als Teil der Hightech-Strategie fur Deutschland gestartet hat.
Im Verbund mit Wissenschaft, Industrie und Infrastrukturbetreibern werden
innovative Losungen fur die zivile Sicherheit erforscht und entwickelt.

Dieses mittlerweile engmaschige Netzwerk fur Informations- und Kommunikati-
onsflusse zwischen Staat und Unternehmen und fur gemeinsame Projekte und
Malnahmen gilt es, wo notig, weiter auszubauen und zu vertiefen.



3. Kiritikalitat von Infrastrukturen und Verantwortungsbereiche

Infrastrukturen gelten dann als ,kritisch®, wenn sie fur die Funktionsfahigkeit
moderner Gesellschaften von wichtiger Bedeutung sind und ihr Ausfall oder ihre
Beeintrachtigung nachhaltige Stérungen im Gesamtsystem zur Folge hat. Ein
wichtiges Kriterium dafur ist die Kritikalitat als

relatives Mal3 fiur die Bedeutsamkeit einer Infrastruktur in Bezug
auf die Konsequenzen, die eine Stérung oder ein Funktionsaus-

Definition
Kritikalitat

fall fir die Versorgungssicherheit der Gesellschaft mit wichtigen
Gutern und Dienstleistungen hat.

Diese Kritikalitat kann systemischen oder symbolischen Charakter haben oder
auch beide Charakteristika aufweisen. Eine Infrastruktur besitzt vor allem dann
eine systemische Kritikalitat, wenn sie aufgrund ihrer strukturellen, funktionellen
und technischen Positionierung im Gesamtsystem der Infrastrukturbereiche von
besonders hoher interdependenter Relevanz ist. Beispiele daflr sind die
Elektrizitats- sowie Informations- und Telekommunikationsinfrastrukturen, die
aufgrund ihrer Vernetzungsgrofde und Vernetzungsstarke besonders relevant
sind und bei grofl3flachigem und lange anhaltendem Ausfall zu gravierenden
Storungen der gesellschaftlichen Ablaufe sowie der 6ffentlichen Sicherheit fuh-
ren kdnnen. Eine symbolische Kritikalitat kann eine Infrastruktur dann besitzen,
wenn aufgrund ihrer kulturellen oder identitatsstiftenden Bedeutung ihre Zersto-
rung eine Gesellschaft emotional erschittern und psychologisch nachhaltig aus
dem Gleichgewicht bringen kann.

Kritische Infrastrukturen konnen aufgrund ihrer technischen, strukturellen und
funktionellen Spezifika in unverzichtbare technische Basisinfrastrukturen und
unverzichtbare soziookonomische Dienstleistungsinfrastrukturen unterschieden
werden. Zu diesen gehoren in Deutschland:



Sozio6konomische

Technische Basisinfrastrukturen Dienstleistungsinfrastrukturen
Energieversorgung Gesundheitswesen, Ernahrung
Informations- und Kommunikations- Notfall- und Rettungswesen,
technologie Katastrophenschutz
Transport und Verkehr Parlament, Regierung, 6ffentliche Verwal-

tung, Justizeinrichtungen

(Trink-) Wasserversorgung Finanz- und Versicherungswesen
und Abwasserentsorgung

Medien und KulturgUter

Zwischen beiden Infrastrukturbereichen bestehen grundsatzlich erhebliche Ab-
hangigkeiten, da nahezu alle sozio6konomischen Dienstleistungsinfrastrukturen
der weitgehend uneingeschrankten Verfligbarkeit der technischen Basisinfra-
strukturen bedurfen. Aber auch umgekehrt sind technische Basisinfrastrukturen
auf soziodkonomische Dienstleistungsinfrastrukturen wie etwa ein stabiles
Rechtssystem oder ein funktionsfahiges Notfall- und Rettungswesen im Krisen-
fall angewiesen.

Betrachtet man die einzelnen Infrastrukturen unter Aspekten der Eigentumsver-
haltnisse, wird deutlich, dass es sich in der Regel nicht um staatliche Einrich-
tungen handelt, sondern die Mehrheit dieser Infrastrukturen von privaten - zum
Teil erst kurzlich privatisierten - Unternehmen betrieben und gesteuert wird.

Gleiches gilt in wachsendem Male auch fir die zahlreichen 6ffentlichen Infra-
strukturdienstleistungen der kommunalen Ebene, die mehr und mehr in privat-
rechtlich organisierten Unternehmensformen erbracht werden.

Mit diesem Trend geht auch die Verantwortung fir die Sicherheit, Zuverlassig-
keit und Verfugbarkeit dieser Infrastrukturen zunehmend in private, zumindest
aber geteilte Verantwortung Uber. Staatliche Aufgaben bzw. Aufgaben der of-
fentlichen Hand bewegen sich damit vorrangig im Rahmen einer Gewahrleis-

tung, allenfalls der Sicherstellung der Versorgung in Krisenzeiten,

Verantwortung

wenn Ubliche Marktmechanismen nicht mehr funktionieren. Zur fir KRITIS

Vorsorge vor und zur Uberbriickung von bedenklichen Stérungen
und gravierenden Schadensereignissen bedarf es daher einer institutionalisier-
ten, organisierten Zusammenarbeit von Staat und Wirtschaft in etablierten Si-
cherheitspartnerschaften.



4. Gefahrdungen, Risiken, Verletzlichkeiten, Risiken und Risikokultur

Kritische Infrastrukturen kdnnen durch verschiedene Gefahren bedroht sein, die
bei Risiko- und Gefahrdungsanalysen sowie der Auswahl von Handlungsoptio-
nen gleichermalien zu berlcksichtigen sind (All-Gefahren-Ansatz). Das Ge-
samtspektrum der Gefahren Iasst sich wie folgt abbilden:

Technisches / Terrorismus,
Naturereignisse menschliches Versagen Kriminalitat, Krieg
Extremwetterereignisse Systemversagen Terrorismus
u.a. Stlirme, Starkniederschlage, u.a. Unter- und Uberkomplexitét in der
Temperaturstiirze, Hochwasser, Planung, Hardware-, Softwarefehler
Hitzewellen, Dlrren
Wald- und Heidebrande Fahrlassigkeit Sabotage
Seismische Ereignisse Unfalle und Havarien sonstige Kriminalitat
Epidemien und Pandemien Organisatorisches Versagen Blrgerkriege
bei Mensch, Tier und Pflanzen u.a. Defizite im Risiko- und Krisen- und Kriege
management, unzureichende Koordi-
nation und Kooperation
Kosmische Ereignisse
u. a. kosmische Energiestirme,
Meteoriten und Kometen

Diese Ereignisse mit sehr unterschiedlichen Ursachen kdnnen die fur die Ge-
sellschaft und den einzelnen Burger lebenswichtigen Infrastruktureinrichtungen
beeintrachtigen, massiv schadigen oder zerstéren. Durch die gro3e Abhangig-
keit von infrastrukturellen Dienstleistungen ist die Gesellschaft sehr verletzlich
geworden, wobei diese Verletzlichkeit nicht nur durch Gefahren und Risiken von
Aulken, sondern auch aufgrund der hohen Interdependenzen zwischen den ein-
zelnen Infrastruktursystemen im Innern stark angewachsen ist. Die Folge von
Storungen oder Ausfallen kénnen so genannte Domino- und Kaskadeneffekte
sein, die das Potential besitzen, gesellschaftliche Teilbereiche zum Erliegen zu
bringen, und die neben dem unmittelbaren Schaden fir betroffene Menschen
enorme volkswirtschaftliche Schaden sowie Vertrauensverluste in die politische
FUhrung einer Gesellschaft bewirken kdnnen.

Seit dem 11. September 2001 ist vor allem die Bedrohung durch den internatio-
nalen Terrorismus die Haupttriebfeder staatlicher Schutz- und Sicherheitsan-
strengungen. Diese Bedrohung hat in den letzten Jahren weiter an Bedeutung



gewonnen. Die zunehmende Nutzung moderner Techniken durch (potentielle)
terroristische Gewalttater in Verbindung mit gesellschaftlichen Abhangigkeiten
von zuverlassigen Infrastrukturen macht kontinuierliche MalRnahmen zum
Schutz Kritischer Infrastrukturen vor terroristischen Anschlagen notwendig.

Neben den aus vorsatzlichen, insbesondere terroristischen Handlungen resul-
tierenden Risiken sind aber auch mogliche, teils immense Schaden an Infra-
strukturen durch naturliche Extremereignisse zu beachten. In Deutschland sind
es vor allem Wetterextreme, wie schwere Stliirme oder Starkniederschlage, die
die Infrastruktureinrichtungen und damit die Versorgungsleistungen schwer
schadigen kénnen. Der wissenschaftlich untermauerte und in seinen Auswir-
kungen immer starker zu spurende Klimawandel wird die Weltgemeinschaft zu-
kinftig langfristig und intensiv beschaftigen. Auch wenn die Folgen insgesamt
noch nicht vollstandig absehbar sind, werden die klimatischen Veranderungen
weitere, teils extreme Belastungen flr die Kritischen Infrastrukturen auch in den
bisher gemafigten Breitengraden Mitteleuropas mit sich bringen.

Die staatliche und gesellschaftliche Aufmerksamkeit muss deshalb vor allem
zwei Gefahrdungsursachen gelten: einmal der terroristischen Bedrohung und
daruber hinaus den in ihrer Bedeutung fur die Infrastrukturen wachsenden Na-
turgefahren.

Gleichermalten bedeutsam sind die Risiken und Gefahrdungen fur Informati-
onsinfrastrukturen. Kriminelle Handlungen, technisches bzw. menschliches
Versagen oder organisatorische Mangel gefahrden die Funktionsfahigkeit die-
ser fur moderne Gesellschaften und ihre Betriebsablaufe unverzichtbaren Infra-
struktur, deren Stérung oder Ausfall aufgrund der Interdependenzen weit rei-
chende Folgen nach sich ziehen kann.

Unabhangig von Art und Ursachen der einzelnen Gefahrdungen sind besonders
hoch industrialisierte, sehr komplexe Technologien nutzende und auf arbeitstei-
ligen, ausdifferenzierten Organisationsstrukturen aufbauende Gesellschaften
auch aufgrund dieses Umstandes besonders verletzlich. Gesellschaften reagie-
ren im Laufe ihrer technologischen Entwicklung auf Storungen vor allem der auf
hoch entwickelten Technologien basierenden Infrastrukturen deutlich sensibler,
da sie sehr hohe Sicherheitsstandards und eine hohe Versorgungssicherheit
gewohnt sind. Dieser Umstand, dass sich mit zunehmender Robustheit und ge-
ringerer Storanfalligkeit ein durchaus trigerisches Gefuhl von Sicherheit entwi-
ckelt und die Auswirkungen eines ,Dennoch-Storfalls“ Uberproportional hoch
sind, wird als Verletzlichkeitsparadoxon bezeichnet:
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Verletzlichkeits-

In dem Mal3e, in dem ein Land in seinen Versorgungsleistungen paradoxon

weniger storanfallig ist, wirkt sich jede Storung umso starker
aus.

Dieses Paradoxon wird kontinuierlich verstarkt, in dem in nahezu allen gesell-
schaftlichen Bereichen elektrische bzw. elektronische Gerate, Mess- und Rege-
lungstechnik, Informations- und Kommunikationstechnologien weiter zunehmen
und die Abhangigkeit z.B. von der Verfugbarkeit elektrischen Stroms oder aber
von Informations- und Kommunikationstechniken weiter wachst. Technikfolgen-
Abschatzungen sollten daher auch unter dem Aspekt sicherheitspolitischer
Uberlegungen zum Schutz Kritischer Infrastrukturen weiter an Bedeutung ge-
winnen.

Eine Schlussfolgerung aus den erkannten neuen Gefahrdungen, Risiken und
hohen Verletzlichkeiten und der damit verbundenen Komplexitat bei Pravention
und Schutzvorkehr ist allerdings auch hinsichtlich der bisher Ublichen Sicher-
heitsphilosophie zu ziehen:

Ein 100%-iger Schutz der Infrastrukturen und ihrer Leistungsfahigkeit ist weder
von Seiten des Staates, noch von Seiten der Betreiber zu gewahrleisten. Das

bisherige Sicherheitsdenken muss sich hin zu einer neuen

,Risikokultur® transformieren. Diese neue Risikokultur basiert unter Risikokultur

anderem auf

e einer offenen Risikokommunikation zwischen Staat, Unternehmen,
Biirgern und Offentlichkeit unter Berlicksichtigung der Sensibilitét be-
stimmter Informationen,

e der Zusammenarbeit aller relevanten Akteure bei der Pravention und
Bewaltigung von Ereignissen,

e der verstarkten Selbstverpflichtung der Betreiber zur Pravention und
zur Bewaltigung von Ereignissen,

e einer verstarkten und selbstbewussten Selbstschutz- und Selbsthilfe-
fahigkeit der von Stérungen oder dem Ausfall Kritischer Infrastruktur-
leistungen betroffenen Menschen und Einrichtungen.

Eine solche neue Risikokultur ist geeignet, die Gesellschaft im Umgang mit
wachsenden Verletzlichkeiten robuster und widerstandsfahiger zu gestalten.
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5. Strategische Ziele

Der Schutz Kritischer Infrastrukturen in Deutschland ist eine Aufgabe, die Staat,
Unternehmen bzw. Betreiber und auch die Offentlichkeit gemeinsam zu bewal-
tigen haben. Leitprinzipien beim Schutz Kritischer Infrastrukturen sind insbe-
sondere

e eine vertrauensvolle Kooperation zwischen Staat und Wirtschaft auf allen
Ebenen und

o die Erforderlichkeit, Geeignetheit und Verhaltnismaligkeit der Mal3nah-
men und des Mitteleinsatzes zur Erhohung des Schutzniveaus.

Um das gemeinsame Handeln zum Erfolg zu flhren, sind strategische Zielvor-
stellungen notwendig, die das grundsatzliche Denken, Handeln und Verhalten
in allen wesentlichen sicherheitspolitischen Fragestellungen zum Schutz Kriti-
scher Infrastrukturen gegenuiber allen relevanten Risiken beschreiben. Daraus
lassen sich Teilziele entwickeln, die wiederum in Programmen, Planen oder
Konzepten umgesetzt werden. Im Bereich IT existiert mit dem NPSI bereits ein
solcher Plan.

Die staatlichen Anstrengungen zum Schutz Kritischer Infrastrukturen mussen
darauf gerichtet sein, das Schutzniveau in Deutschland durch geeignete und mit
den anderen Akteuren abgestimmte MalRnahmen so zu sichern und zu erho-
hen, dass

e alle vorhandenen und zu erwartenden Risiken im Vorfeld erkannt
sowie kritische Elemente und Prozesse identifiziert werden, gra-

Pravention

vierende Storungen und Ausfalle von wichtigen Infrastrukturleistungen
durch eine umfassende Schutzvorkehr moglichst vermieden und durch
ein vorhandenes effizientes Risiko- und Krisenmanagement sowie ad-
aquate Handlungsoptionen auf ein Mindestmald beschrankt werden;
die getroffenen MalRnahmen sollten, soweit moglich, regelmafig Be-
standteil von Ubungen sein,

e Folgen von gravierenden Stérungen und Ausfallen durch ein
effektives Notfall- und Krisenmanagement und effiziente Re-

Reaktion

dundanzen sowie eine wirkungsvolle Selbsthilfekapazitat der unmittel-
bar Betroffenen so gering wie moglich gehalten werden; alle Aktivitaten
im Stor- oder Schadensfall mussen darauf ausgerichtet sein, Uber ein
Hochstmall an Wirkung zu verfugen, damit der Regelbetrieb moglichst
umgehend wieder aufgenommen werden kann.
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Nachhaltigkeit

Darlber hinaus mussen aus laufend fortgeschriebenen
Gefahrdungsanalysen sowie den Analysen von Storfallen und anderen
Ereignissen im In- und Ausland Erfahrungen fir den verbesserten
Schutz Kritischer Infrastrukturen gewonnen und in gemeinsam mit den
Betreibern zu entwickelnden sowie im internationalen Kontext abge-
stimmten Schutzstandards umgesetzt werden.

Die konsequente Umsetzung dieser Ziele in Form eines Risikomanage-
ment-Kreislaufes fur Kritische Infrastrukturen bietet die notwendige Ge-
wahr fur ein in sich geschlossenes nachhaltig wirkendes Schutzsystem,
durch das die deutschen Sicherheitskompetenzen gestarkt werden und
in den internationalen Erfahrungsaustausch einflie3en.

Analyse, Pravention

Evaluation

Nachhaltigkeit von
Maflnahmen zum
Schutz KRITIS

Umsetzung,
Ubungen

Reaktion

13



6. Zusammenarbeit, Selbstverpflichtung und Rechtsetzung

FUr den Erfolg bei der Umsetzung der strategischen Ziele sind funktionierende
Kooperationen und Partnerschaften sowohl mit und zwischen Behorden unter-
schiedlicher Ressort- und Ebenenzugehdrigkeit als auch mit und zwischen den
uberwiegend privatrechtlich organisierten und privatwirtschaftlich arbeitenden
Infrastrukturbetreibern sowie den Verbanden als Multiplikatoren eine grundle-
gende Voraussetzung. Nicht zuletzt im Zusammenhang mit dem von der Bun-
desregierung initiierten und vom Bundesministerium fur Bildung und Forschung
betreuten nationalen Programm ,Forschung fur die zivile Sicherheit® sowie mit
der europaischen Sicherheitsforschung sind auch andere gesellschaftliche Ak-
teure von Bedeutung wie z.B. die Wissenschaft und die Industrie.

Zur Starkung des Schutzes Kritischer Infrastrukturen bedarf es daher einer in-
tensiven Zusammenarbeit, Abstimmung und Information zwischen und unter
den Partnern und Akteuren, zu denen vor allem

e der Bund mit seinen Behorden,
e die Lander mit ihren Behorden,
e die Landkreise und Kommunen mit ihren Amtern,

e die Betreiber der Infrastrukturen,

e die Hilfeleistungsorganisationen, Kooperativer

Ansatz

e die Wirtschafts- und Fachverbande,

e die Wissenschaft und Forschung,

e die (Sicherheits-) Industrie,

 die Offentlichkeit (Bevélkerung, Medien),

¢ internationale und supranationale Einrichtungen

und bei Bedarf weitere Institutionen gehéren.

Der Schutz Kritischer Infrastrukturen erfordert das Zusammenwirken der einzel-
nen Ressorts auf Bundesebene innerhalb ihrer Zustandigkeiten und der staatli-
chen Ebenen im Rahmen der Kompetenzverteilung. Dazu gehoéren der allseitige
Informationsaustausch und die Entwicklung von abgestimmten Handlungskon-
zepten mit den Infrastrukturunternehmen. Der Bund bekennt sich zu einem ko-
operativen Ansatz und erwartet, dass wichtige gemeinsam erarbeitete analyti-
sche Erkenntnisse, Rahmenempfehlungen und Schutzkonzepte durch die Infra-
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strukturunternehmen und Betreiber sowie durch andere wichtige Akteure, wie
beispielsweise Verbande oder Normungsausschusse, entsprechend den
Sicherheitserfordernissen umgesetzt werden.

Sofern erhebliche festgestellte Sicherheitsmangel in Kritischen Infrastrukturbe-

reichen durch die freiwillige Selbstverpflichtung der Unternehmen
nicht beseitigt werden oder bestehende gesetzliche Regelungen im \S/ta%t“ﬁhﬁr
Umfeld der Anlagen-, Netz-, Betreiber- oder Nutzersicherheit orbena

aufgrund neuer Gefahren und Risiken nicht ausreichenden Schutz bieten oder
Anwendung finden, behalt es sich der Bund fur seinen Zustandigkeitsbereich
vor, durch geanderte oder neue Rechtsetzung den Schutz der betreffenden Inf-
rastrukturen zu optimieren.
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7. Umsetzungsverfahren

Bund, Lander und Kommunen sind gemeinsam gefordert, den Schutz Kritischer
Infrastrukturen zu fordern und in ihren Zustandigkeitsbereichen umzusetzen.
Dafur ist ein strukturiertes Umsetzungsverfahren auf den drei Verwaltungsebe-
nen geeignet, das unter Bezugnahme auf den vom Bund gewahlten kooperati-
ven Ansatz unter Beteiligung der anderen maf3geblichen Akteure — Betreiber,
Verbande — aus folgenden, teilweise parallel laufenden Arbeitspaketen besteht:

1. Festlegung allgemeiner Schutzziele.
2. Analyse von Gefahrdungen, Verwundbarkeiten und Bewalti- Arbeitspakete
gungskapazitaten.

3. Bewertung der Gefahrdungen.

4. Konkretisierung der Schutzziele unter Einbeziehung vorhandener
Schutzmalnahmen; Analyse vorhandener Regelungen und ggf. Ablei-
tung weiterer Malinahmen zur Zielerreichung; ggf. Rechtsetzung.

Diese Arbeitspakete werden vorrangig durch den Staat unter Mitwirkung der
Unternehmen und Betreiber umgesetzt. Fir den Bund koordiniert das Bundes-
ministerium des Innern.

5. Umsetzung von MalRnahmen zur Schutzzielerreichung in erster Linie
durch:
e Verbandslésungen und interne Regelwerke,
e Selbstverpflichtungserklarungen der Unternehmen,
e Erarbeitung von Schutzkonzepten durch die Unternehmen.
6. Kontinuierlicher intensiver Risikokommunikationsprozess

(Dialog Uber Analyseergebnisse, Bewertungen, Schutzziele und Mal3-
nahmeoptionen).

Die Realisierung der Arbeitspakete 5 und 6 obliegt vorrangig den Unternehmen
und Betreibern sowie Verbanden unter Beteiligung des Staates.

Zur Umsetzung der Nationalen Strategie zum Schutz Kritischer Infrastrukturen
besteht ein umfangreiches Instrumentarium in Form von

e Programmen und Planen

(z.B. der NPSI sowie die zugehdrigen Umsetzungsplane Instrumente

als strategisches Konzept fur den IT-Infrastrukturschutz),
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konkreten Handlungsempfehlungen

(z.B. das nationale Basisschutzkonzept als grundlegende Hand-
lungsempfehlung fur den physischen Schutz Kritischer Infrastruktu-
ren, der Leitfaden zum Risiko- und Krisenmanagement fur Betreiber
Kritischer Infrastrukturen oder die nationalen Spezialschutzkonzepte
als detaillierte Handlungsempfehlungen fur den Schutz einzelner
Sektoren und Branchen Kritischer Infrastrukturen),

sowie Standards, Normen und Regelwerke

(z.B. die BSI-Standards zur Informationssicherheit als grundlegende
Handlungsempfehlung fur Betreiber Kritischer Infrastrukturen oder
das Regelwerk des DVGW zum Risikomanagement im Bereich der
Trinkwasserversorgung).

Die Verfahrensschritte und die Instrumente, die der Umsetzung des politisch-
strategischen Rahmenkonzeptes dienen, bendtigen aufgrund des gewahiten
und vorrangig zu verfolgenden kooperativen Ansatzes entsprechend institutio-
nalisierte Plattformen zwischen Staat und Behdrden, Unternehmen und Ver-
banden. Diese sicherheitspartnerschaftlichen Plattformen kénnen organisiert

sein in:

Gesprachskreise KRITIS (Bund),

Gesprachskreise KRITIS (Lander), Sicherheits-
partnerschaften

Gesprachskreise KRITIS (Kreise und Gemeinden)

sowie in gemeinsamen Gesprachskreisen von Bund und Landern bzw. von Lan-
dern und Kommunen. Die jeweiligen Gesprachskreise sollten ihre Arbeit nach
einem gemeinsam abgestimmten Verfahren organisieren, das sich inhaltlich an
der Nationalen Strategie, ihrer Philosophie sowie ihrer Verfahrensschritte und
Instrumentarien orientiert.
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8. Internationale Zusammenarbeit

Katastrophen mit Auswirkungen auf die Funktionsfahigkeit Kritischer
Infrastrukturen machen an Staatsgrenzen nicht halt, wie das Elbehochwasser
2002 nachdrucklich gezeigt hat. Zudem gewinnt der Schutz Kritischer Infra-
strukturen aufgrund der international bedeutsamen Komponenten vor allem im
Bereich der Informations- und Kommunikationstechnologien sowie der Energie-
und Verkehrsinfrastrukturen zunehmend an grenzuberschreitender Bedeutung,
die auch die Zielsetzung einer Nationalen Strategie beeinflusst und fur ihre Um-
setzung von Bedeutung ist.

Fir Deutschland wichtige internationale Partner und Kooperationsforen sind
dabei vor allem:

e die unmittelbar angrenzenden Nachbarstaaten,
e die Europaische Union,

e die G 8 — Staaten,

e die NATO.

Deutschland unterstutzt im Rahmen der internationalen Zusammenarbeit alle
Bemuhungen und MalRnahmen, die geeignet sind, die Verletzlichkeit vor allem
der grenzuberschreitend wirkenden Infrastrukturen zu erkennen und zu mini-
mieren. Dem Ausbau bestehender und der Forderung neuer bilateraler Koope-
rationen zum Austausch von Informationen und ,best practice® sowie zur Ab-
stimmung von Mallnahmen zum Schutz grenzuberschreitender Kritischer Infra-
strukturen kommt eine zentrale Rolle zu.

Von besonderer Bedeutung sind Aktivitaten auf europaischer Ebene. Deutsch-
land sieht in bilateralen und multilateralen Aktivitaten zum Schutz Kritischer In-
frastrukturen wie beispielsweise dem Austausch von Informationen und Metho-
den sowie bewahrten Verfahrensweisen den richtigen Ansatz, um die Ziele zum
Schutz der Infrastrukturen im gesamten Bereich der Europaischen Union unter
Wahrung des Subsidiaritatsprinzips zu verankern. Zu diesem Zweck arbeitet die
Bundesregierung eng mit den Mitgliedstaaten sowie mit der Europaischen
Kommission zusammen. Dabei wird sich Deutschland fur die Etablierung von
adaquaten Schutzstandards im europaischen Raum einsetzen und seine Kon-
zepte und Vorstellungen zum Schutz Kritischer Infrastrukturen auf Grundlage
der Nationalen Strategie nachhaltig vertreten.
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